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GENEL ESASLAR
1.  AMAG:

Demirler Egitim San. Ve Tic. A.S. bunyesinde barindirilan bilisim sistemleri ag ve
donanimlarinin isletiimesi dogrultusunda gorevlerin yerine getiriimesine yonelik ag ve bu aga bagh
sistemlerin;

a. Planlanmasi,
b.  Kullaniimasi,
c. lgletiimesi,
¢. Glvenligi,
d. Kigisel Verilerin Korunmasi Politika ve Prosedurlerinin Uygulanmasi,
e.  Tedariki, ikmali, bakimi ve onarimina iliskin uyulmasi gereken temel esaslari belirlemektir.
2.  KAPSAM:
Demirler Egitim San. Ve Tic. A.S. birimlerini kapsar.
3. TANIMLAR VE KISALTMALAR:
Tanimlar EK-D'de, kisaltmalar EK-E'de, referanslar EK-J'dedir.
4. ESASLAR:

a. Demirler Egitim San. Ve Tic. A.S. ihtiyaclari dogrultusunda kurulan yerel alan aginda
gerekli donanimlar ve yazilimlar kurularak agda kullanicilara hizmet vermeye baglamigtir.

b. Bu talimatin uygulanmasinda tereddit edilen hususlar, Bilgi islem Departmani ile
koordine edilir. Bu dokiiman, Demirler Egitim San. Ve Tic. A.$. bunyesinde yururlikte bulunan ve
yayimlanmis olan ilgili konsept, politika, prosedurler ile birlikte kullanilacaktir.

c. Bu talimatta yer alan hicbir ifade anayasa, yasa, tizik ve yonetmeliklere aykiri eylem ve
islemlere dayanak teskil etmez ve/veya aykirilik yaratacak sekilde yorumlanamaz.

5.  YETKi VE SORUMLULUKLAR:

a. Bu talimatin guncel tutulmasindan Demirler Egitim San. Ve Tic. A.S. Bilgi iglem
Departmani sorumludur.

b.  Butalimatta belirtilen kurallari uygulamaktan; bu kurallara uygun hareket etmekten, bilisim
sistemlerini kullanan, igleten ve bilgi sistemlerinin tedarik, ikmal ve bakim slreclerinde yer alan
Demirler Egitim San. Ve Tic. A.S. ne bagh tiim birimler/personel sorumludur.

C. Mevcut durumda igletilen ag ve bilisim sistemleri Bilgi islem Departmaninca isletiimekte
olup, guncel ihtiyaglar ve teknolojiler dogrultusunda teknolojik olarak surekli yenilenmekte, ¢agin
gerektirdigi yeteneklere sahip, givenli ve gugcli bir altyapi ile kullanicilarin hizmetine sunulma
konusunda surekli faaliyet olarak devam etmektedir. -
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¢. Bu talimatta belirtilen hususlara uyulmasi konusunda Demirler Egitim San. Ve Tic. A.S. tim
personeli sorumludur. Bilisim glivenligi bir batin olarak degerlendirildiginde, bu sistemlerde olusan ve
kullanicilar tarafindan tespit edilen her turlG aksakl ilgili birim madarlugune ivedilikle bildiriimelidir.

d. Bu talimatta belirtilen hususlar kurumun kanuni yikdmlaliklerini yerine getirmesi
konusunda daha énceden yapmis oldugu politika prosediirler ile birlikte degerlendirilir. ilgili prosediir
ve politikalar bu talimat ile aykirilik teskil edemez.

iKINCi BOLUM
BiLiSIM SISTEMLERI KULLANIM ESASLARI
1.  GENEL ESASLAR:

a. Yerel Alan Aginda genel ahlaka ve kamu dizenine uygun olmayan illegal icerik islenemez
ve depolanamaz, sadece kurumun ihtiyaglari dogrultusunda veri iglenebilir ve depolanabilir.

b. Yerel Alan Aginda telif Gcreti 6denmemis, lisanssiz ve/veya Ureticisi tarafindan telifsiz
kullaniimasina izin verilmeyen hicbir yazilim kullaniimaz. Deneme surimu olarak ¢alisan sure veya
ozellik kisitlamali yazilimlar deneme suresi igerisinde kullanilabilir. Deneme suresi bitiminde lisansi
alinmadi ise sistemden kaldirilir. Kullaniimaya devam edilmesi gerektigi durumlarda lisans teminin
icin gerekli calismalar baglatilir.

c. Yerel Alan Aginda kullanilan sabit disk ve benzeri veri depolama birimleri (Adli birimler
ve kolluk makamlari tarafindan yapilan el koyma iglemleri harig); Bilgi islem Departmaninin onay
alinmadan sokulemez, kopyalanamaz, bagka bilgisayara takilamaz ve baska bir bilesen ile
degistirilemez.

¢. Yerel Alan Aginin isletimi ve giivenligi Bilgi islem Departmani tarafindan saglanir.

d. Kullanicilarin zorunlu hallerde ihtiya¢g duyabilecegi (yerel yonetici yetkisiyle calisan
yazilimlar vb.) yazihm yiikleme yetkisi talepleri ilgili birim mudirligiince yapilir. Bilgi islem
Departmani tarafindan talep yapan kullaniciya gerekli yetki tanimlanarak, kullanicinin kendi hesap
bilgileri ile Yerel Alan Aginda bulunan sistemler Gzerinde yonetici yetkisiyle yazilim kurmasi saglanir.
Bu maksatla EK-C'de bulunan Yerel Yonetici Yetkisi Formu dizenlenerek Demirler Egitim San. Ve
Tic. A.S. Bilgi islem Departmanina sahsen basvuru yapilir. Kullanicilar yerel yetki verilmis olsa bile
dosya paylasiminda bulunamazlar. Bu amagla dosya paylasimi agcamazlar.

e. Yerel Alan Agini kullanan tim personelin, 5651 sayili internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun uyarinca tim erigim kayitlari tutularak yasal siresi icinde saklanir.

f. Yerel alan aginda islenen tum veriler 6698 sayili Kisisel Verilerin Korunmasi Kanununa
yonelik olarak kurum tarafindan hazirlanmis ve yayinlanmis olan KVKK politika ve Prosedurlerine
uygun olarak iglenir. Her personel bu politika ve Prosedirlerde belirlenen él¢itlere uymak zorundadir.
Kanunda belirtilen kriterlerin yerine getiriimesi hususunda Demirler Egitim San. Ve Tic. A.S.
tarafindan yayinlanmig olan KVKK politika ve Prosedirlerine uygun hareket etmedigi tespit edilen
personele yonelik idari sorusturma baslatilir ve uymamakta israr eden ve kurumun zarar gérmesine
neden olanlar hakkinda sorugturma sonucuna gore gerekli idari, adli sure¢ devam ettirilerek kanuna
uymayanlar konusunda cezai mueyyide uygulanir.
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f. Yerel Alan Agindan yasaklanmig olan ve yasaklanmasi talep edilen web sitelerine olan
erisim engellenir.

g. Demirler Egitim San. Ve Tic. A.S. yerel aga baglanacak bilgisayarlar, C2 (Common
Criteria, Evaluation Assurance Level (EAL) 4 + flaw remediation) glvenlik olcitlerine gore
yapilandirilir.

2. KULLANICI HESAP iSLEMLERI:

a. Demirler Egitim San. Ve Tic. A.S. nde gérev yapan personel i¢in kullanici hesabi agma,
kapama, kilitleme ve sifre yenileme islemleri basta olmak Gizere, temel kullanici hesap iglemleri Bilgi
islem Departmani tarafindan yGrGtalir.

b.  Sistemde kullanicilar, temel kullanicilar ve sistem yoneticileri olarak ikiye ayrilir. Sistem
yoneticileri sistemle ilgili gerekli yazilim yulkleme, konfiglirasyon ayarlarinin yapilmasi, guivenlik
hizmetlerinin saglanmasi vb. temel kullanicilarin erigim yetkisi olmayan faaliyetleri gergeklestirir.

c.  Kullanici Hesap Agma iglemleri:

(1) ise yeni baslayan personel EK-A'da bulunan kullanici hesap agma formunu
doldurarak, Demirler Egitim San. Ve Tic. A.S. Bilgi islem Departmani kullanici hesabinin agiimasi igin
basvuruda bulunacaktir.

(2) Talep, Bilgi islem Departmaninca incelenir, tespit edilen eksiklikler dizeltilir ve
gerekiyorsa tekrar bagvuruda bulunulmasi saglanir. Form, Bilgi islem Departmaninca muhafaza edilir.

(3) Yetkilendirilen hesaba ait sifre imza karsihgi ilgili personele verilir.

(4) Kullanici tarafindan unutulan veya suresi igerisinde degistiriimeyen sifre yenileme
talepleri EK-C'de bulunan sifre yenileme formu ile yapilacaktir.
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6. Kullanici Hesap Kapatma iglemleri:

(1) Herhangi bir nedenle ilisigi kesilen personel EK-B'de bulunan kullanici hesap
kapama formunu doldurarak, Bilgi islem Departmanina kullanici hesabinin kapatiimasi igin
basvuruda bulunur. ilgili personel kuruma gelemeyecek durumda ise veya olagan Usti bir durum séz
konusu ise insan Kaynaklari Mudirligince ilgili talep yapilarak hesabin kapatiimasi / askiya alinmasi
talep edilecektir.

(2) Hesap kapama islemi ile birlikte ilgili kullanici Gzerinde zimmet olup olmadigi kontrol
edilir. Zimmet bulunmasi durumunda bu zimmetler teslim alinir. Teslim edilmeyen zimmet olmasi
durumunda ilgili hesap kapama islemleri durdurularak kullanici hesabi askiya alinir ve durum insan
Kaynaklari Mudurliigine bildirilir. insan kaynaklar Miidarligince zimmetlerinin iadesinin saglanmasi
maksadiyla ilisik kesme belgesi imzalanmamis olan kullanicilarin ilisikleri kesiimez. lisik kesme
belgesi imzalandiginda Bilgi islem Departmanina zimmetleri teslim alinir ve tim hesaplari kapatilir.

(3) Hesabi kapatilan personelin bilgi sistem yetkileri (CD/DVD/Disket okuma/yazma,
kullanilan 6zel yazilimlar vb.), s6z konusu personelin yerine katilan yeni personele otomatik olarak
devredilmez. Bu konuda talep yeni kullanici hesap acilisinda yapiimaldir.

d.  Kullanici Hesap Kilitleme ve Kilitlenen Hesabi Agma iglemleri

(1) Egitim, kurs vb. nedenlerle goérev yerinden yirmi (20) gin ve Uzeri sure ile ayri
kalinacak olunmasi ve bu sire zarfinda kullanici hesabina ihtiyag olmamasi durumunda personelin
kullanici hesabi kilitlenir. Bu gibi durumlarda gerekli bilgi ilgili birim midirligi ve insan Kaynaklari
Mudirlagi tarafindan Bilgi islem Departmanina bildirilir.

(2) igili birim muadirlagince personelin hesap kilitteme talepleri, gerekgesi ve
personelin hesabinin yeniden acilacagi tarih Bilgi Islem MudurlGgune bildirilir. S6z konusu talep igin
herhangi bir form dizenlenmez. Talebin alinmasini muteakip kullanici personelin hesabi dondurulur.

(3) Hesabi kilitlenen personelin hesabinin yeniden agilmasi iglemi, kullanici personelin
bizzat kendisinin Bilgi Islem Departmanina EK-G'de bulunan sifre yenileme kayit formu doldurularak
basvuru gerceklestirilir.

e. Sifre Yenileme islemleri:

(1) Herhangi bir nedenle sifresinin yenilenmesine ihtiyag duyan personelin sifre
yenileme iglemi, kullanici personelin bizzat kendisinin Bilgi Islem Departmanina muracaati ile ilgili
personel tarafindan gergeklestirilir.

(2) Yenilenen sifre kullanici personele teslim edilir.
UCUNCU BOLUM
BiLiSIM SISTEMLERI iISLETME VE YONETiIM ESASLARI
1. GENEL ESASLAR:

a. Bu bolim Demirler Egitim San. Ve Tic. A.S. bulunan yerel alan aginda hizmete sunulan
bilgi sistemlerinin isletiimesi, yonetilmesi ve kullaniimasina iligkin esaslari dizenlemektir.

b.  Demirler Egitim San. Ve Tic. A.$. bunyesinde igletilen bagimsiz yerel alan agi sisteminin
isletimi ve glivenligi hususlarinda 6zet olarak; yazilm, donanim, ag, veri tabani, 6
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bilgisayarda oturum baslatma, kullanici hesabi ve sifreleri, yedekleme, tasinabilir veri
depolama ortami guvenligi, viriis ve diger zararli yazihmlara karsi alinacak onlemler ISO 27001
Bilgi Guvenligi Yonetim Sistemi kriterlerinde belirtilen 6nlemler dogrultusunda gercgeklestirilir.

c. Demirler Egitim San. Ve Tic. A.S. kullanici bilgisayar sistemlerinde Windows 7 Pro ve
Windows 10 Pro igletim sistemi, sunucusu sistemleri olarak Windows Server STD 2012 R2 isletim
sistemi ile agik kaynak isletim sistemleri kullaniimaktadir.

¢. Yerel Alan Aginda etki alani yapisi teskil edilerek, kullanici hesaplari olusturulur. Kullanicilar
gerekli ilgili gruplara tye yapilir. Demirler Egitim San. Ve Tic. A.S. Domain Controller (DC) olarak
Windows Server STD 2012 R2 kullaniimaktadir.

f. Bilgisayarlarda oturum acan kullanicilarin gifre politikalari, merkezi olarak ve guvenli
sifre yontemleri kullanilarak uygulanir. Sifreler en az 8 karakter uzunlugunda, bytk ve kiguk harf ile
rakam ve Ozel karakterlerden olusacaktir. (Ornek: Kasim2020+)

g. Bilgisayarlarin IP kimliklerini tutmak icin otomatik ip dagitan hizmet (DHCP) kurularak
gerekli ayarlar yapilr. Bilgisayarlara ait ip bilgileri glinlik olarak zaman damgali yedeklenerek, yasal
suresi icerisinde saklanir. Internet erisim istekleri 5651 sayili kanun kapsaminda kayit altina alinir.

g. Glvenlik glincellestirme islemleri icin merkezi sunucu kurulmustur. Yuklenecek paketler
sistemi isleten personel tarafindan segilerek hangi sistemlere uygulanmasi gerekiyorsa uygulanir.
Farkl isletim sistemlerine ait glincellestirme taleplerinin Bilgi Islem Midurligine yapilmasi
gerekmektedir. Guncellestirmeler WSUS Windows Sistem Giincellestirme Sunucusu (WSUS Server)
tarafindan merkezi olarak yiklenmektedir. Glincellestirme paketlerinin ilgili sistemlere dagitiimasi icin
gerekli altyapi olusturularak bilgisayarlarin gtincel tutulmasi maksadiyla kullanilir. Ayrica System
Control Configuration Manager (Sistem Kontrol Konfigiirasyon Yonetimi) (SCCM) ile yama
yénetimi ve merkezi sistem kontrolleri yapilmaktadir.

Ag uUzerinden igletim sistemi yuklemesi yapilmakta olup, sifre gerekliligi zorunlu kilinmigtir.
Kurum bilgisayarlari digsinda personelin sahsi bilgisayarlarina kurulum yapilmaz. Kuruma ait lisanslar
kimse ile paylasiimaz.

h.  Antiviriis uygulamasi merkezi olarak aga bagli tim bilgisayarlara otomatik olarak
yuklenir. Antivirls uygulamasina ait guvenlik gtincellestirmeleri ve hizmet paketleri gunlik ve haftalik
merkezi olarak guncellenir. ERA Endpoint Antiviris uygulamasi merkezi olarak tum zararli yazilim
olaylarini kaydeder. Antiviris uygulamasinin aga dahil olan tim bilgisayarlara otomatik olarak
kurulmasi saglanir. Zararli yazihm test ve tarama sonuclarinin merkezi olarak izlenmesi
saglanmaktadir.

1. Yerel alan aginda merkezi giivenlik duvan kurularak, istemcilerin bu guvenlik duvari
Uzerinden internete ¢ikmalari saglanir. Givenlik duvari Gzerinde gerekli erisim kurallari tanimlanir.
Erisim istekleri tanimlanan kurallar dahilinde iglenerek, kayit altina alinir. Demirler Egitim San. Ve Tic.
A.S. Metro Ethernet Baglantisi Giivenlik Duvan internet erigsiminde kullanilan ve kara listelerin
tutuldugu engelleme isleminin yapilabildigi guvenlik duvari olarak kullaniimaktadir.

i. Demirler Egitim San. Ve Tic. A.S. yerel aginda 5651 sayili kanuna gore kullanicilarin izleri
loglanir. Loglama iglemi icin gerekirse proxy sunucusu (vekil sunucu) kullanilir. Vekille internet
kullanimi ile performans artar. Yerel agda istenen bir bilgi internetten bir defa getiriimekte béylece
yerel agda istenildigi kadar dagitiimaktadir. Vekilsiz kullanimda ise yerel agda herkes internetten ayni
bilgiyi istese de bilgi tekrar tekrar internetten getirilmek zorundadir. Vekil sunucusu
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hizmetleri herkese yasaklamak, c¢esitli kullanicilara bazi hizmetleri yasaklamak gibi izine tabi
politikalari uygulamak mimkundur.



j- Elektronik posta kullanimina yonelik kullanicilara etki alaninda oturum acacaklari
hesap tanimlamalarinda ayrica e-posta hesabi da acilir. Agilan e-posta hesabina yonelik alinacak
olan ciktinin bir sureti kullaniciya teslim edilir. Diger sureti ise kullaniciya imzalatilarak dosyalanir.
Kullanici hesabi kapanmasi gerektiginde kullanici hesabiyla birlikte e-posta hesabi da kapatilir.

k.  Kurum digina bilisim donanimi génderilmesi gereken durumlarda (servis vb.) donanim
Uzerinde Kigisel veri ile Ozel Nitelikli Kigisel veri bulunmadigi ilgili kullanici ile teyit edilerek
gonderilecektir. Sayet ilgili cihaz tzerinde bu tur veriler var ise veriler temizlenmeden kurum digina
cikartiimayacaktir.

l. Bakim ve destek anlagsmalari geredi hizmet alinan firmalarca yerinde destek verilmesi
gereken durumlarda kisisel veri iceren donanimlara midahale esnasinda ilgi donanimin kullanicisi
mutlaka yapilan isleme refakat edecektir. Refakat edilmeden kigisel veri barindirilan sistemler ne
maksatla olursa olsun firma personeline birakilmayacaktir.

m. Kuruma ait olan ve kurumsal faaliyetlerde kullaniimak tzere kullaniimaya teslim edilmis
olan bilisim malzemelerinin kaybedilmesi durumunda gerekli bilgilendirme ilgili birim amirine yapilr.
Ayrica kaybedilme durumunda kullanici tarafindan ilgili kolluk kuvvetine bildirilerek tutanak altina
alinmasi saglanir. Kurum igi idari sorusturma ayrica baglatilabilir.

n. Kullanici destek, bakim ve onarim talepleri 6ncelikli olarak_bim@albahotels.com.tr_e-
posta adresine yapllir. Acil ve énemli durumlarda ise kurum i¢i 1626 numarali telefondan destek
sorumlularina iletilerek yapilir.

0. Uzak baglanti ihtiyaci oldugunda bu baglantilar VPN araciligi ile yapilir. VPN araciligi ile
yapilacak baglantilarda gerekli gtvenlik dnlemleri Bilgi Islem Mudurlagince alinir. Kullanicinin isten
ayrilmasi durumunda VPN erisimi de kapatilir.

2. TASINABILIR DiSK KULLANIMI:

a. Kullanicilara Tasinabilir Disk (USB disk)” yetkisi verilip veriimeyecegi Kullanici Hesap
Agma Basvuru formunda acikca belirtilir. ilgili birim midirltigu tarafindan onaylandiktan sonra Disk
Kullanma yetkisi talebi dogrultusunda gerekli yetkilendirme Bilgi islem Personelince yapilir. USB
disklerin kurumda kullaniimasini sinirlandirmak ve izne tabi olarak yetki verilmis olan disklerin
kullaniimasinin saglanmasi maksadiyla gerekli altyapi olusturulmustur. Ofislerde bulunan bilisim
donanimlarina USB engelleme politikasi uygulanmaktadir.

b. USB Disk yetkisi iptal edilmesi istenilen personelin yetki kapama islemi Basvuru
hesabinda belirtilen onay hanesinin yanina kapatildigi tarih yazilarak imzalanir. Kullanicinin USB
yetkileri kapatilir.

c. Tasinabilir disk, ¢cok gerekli olmadik¢a kuruma sokulmaz, mimkin oldugunca kurum
icindeki USB diskler kullanilir.

d. Tasinabilir bellek, CD,DVD ortaminda aktarilacak olan o6zel nitelikli kisisel veriler
sifrelenerek aktarilmalhdir.

3. AG BAGLANTI TALEBI:

a.  Baglanti talepleri icin EK-F'de bulunan Yerel Alan Agi Baglanti Talep Formu
hazirlanir. Form ihtiya¢ sahibi makam tarafindan dogrudan Bilgi Islem Muadurligune teslim edilir.
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b.  Bilgi islem Departmaninca yapilan degerlendirmede;
(1) Talebin karsilanmasi i¢in uygun nitelikte donanimin mevcut olup olmadigina,
(2) Talep yapilan yer icin internet agi altyapi durumuna bakilir.

c.  Talebin uygun gorilip, onaylanmasini mateakip gerekli baglanti ilgili personel tarafindan
yapilir. Onaylanmayan talepler gerekgesi ile birlikte talep formuna yazilir ve ilgili personele iade edilir.

4. GUVENLIK DUVARI iSTISNAI ERISIM TALEPLERI:

a. Yerel Alan Aginda kullanilan guvenlik duvari belirli kategoriler ile kategorize edilmemis ya
da icerigi kurum politikalari ve kanunlara uygun olmayan olgutlerdeki sayfalar givenlik duvarindan
kapatilir.

b. Giivenlik duvarlari, korunmasi hedeflenen aga yetkisiz erisimleri engelleyen ve agin
guvenligini saglamaya yarayan donanim ve yazilimlardir.

c. Istisnai erisim talepleri EK-G'de bulunan istisnai Erisim Talep Formu Kullanilarak yapilir.

¢. Yerel Alan Aginda bulunan merkezi guvenlik duvari kullanilarak, istemcilerin bu givenlik
duvarlari Gzerinden internete ¢cikmalari saglanir. Ancak bazi durumlarda istisnai erigim talepleri ortaya
cikabilmektedir. Bu talepler EK-G de belirtilen istisnai Erisim Talep Formu vasitasi ile yapilir. ilgili
talep gerekgesi dogrultusunda guvenlik duvarinda tanimlanir. Talebin gerekgesi ortadan kalktiginda
erisimin kapatiimasi maksadiyla Bilgi islem Departmanina bilgi verilir.

d.  Glvenlik duvar Uzerinde gerekli erigim kurallari tanimlanir. Erisim istekleri tanimlanan
kurallar dahilinde iglenerek kayit altina alinir.

5.  KULLANICI YETKi TALEPLERI:

a. Demirler Egitim San. Ve Tic. A.S. bilgi sistem kullanicilarinin yetki talepleri (yerel yonetici
yetkisi, internet istisnai erigsim yetkisi, USB disk kullanma yetkisi), Ekler béliminde bulunan formlar
suretiyle karsilanir. CD/DVD yazma vyetkisi, ekran gorintisi alma yetkisi, USB/harici bellek acik
yetkisi gibi yetkilerin verilip veriimeyecegi EK-H'da bulunan Bilgisayar Kullanicilari igin ilave Yetki
Formu duzenlenerek verilir.

b. Yetki talepleri asagida belirtilen sekilde yapilir:
(1) ilgili Form doldurulur varsa onay bélimleri kontrol edilir ve gerekli onaylar alinir.

_ (2) Formun iki nasha ciktisi alinir ve ilgili personel tarafindan imzalanmasini miteakip
Bilgi Islem Departmanina gonderilir.

(38) Imzalanmig formun bir niishasi dosyasina kaldirilir, diger niishasi ise talep sahibi
personele teslim edilir.

6. AG MIMARISI

a. Yerel Alan Aginda gorev ve fonksiyon alanlarina 6zgu farkh politikalar uygulanan 5 farkh
alt ag (subnet) bulunmaktadir.

(1) Ofis ag,
(2) Guest alt agi(free),
(3) Guest alt agi(paid),
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(4) Lojman alt ag:.
(5) Kamare agu,

b.  Ag bolimlerifarkl sistemlere hizmet vermektedir. Ag sistemleri monitoring islemlerine tabi
tutulmakta ve aktif cihazlar gergcek zamanli olarak kontrol edilmektedir. Sistemlerde olasi aksakliklar
izleme yazilimlari vasitasiyla e-posta olarak sistem ydneticisine bildiriimektedir.

c.  Yerel alan aginda kablolu ve kablosuz baglanti kullaniimaktadir.

¢. Kablosuz ag kullanilarak hizmet alinan internet erisimi hicbir sekilde gogdaltilamaz. Baska
maksatlar ile paylasilamaz.

e. Agda kullanilan yazilim ve donanimlara ait konfigiirasyon bilgileri EK-i'de bulunmaktadir.
7.  KAMERA SiSTEMi

a. Demirler Egitim San. Ve Tic. A.$. blnyesinde toplam 105 adet IP kamera bulunmaktadir.

b. Kamera sistemi icin ayri bir ag tesis edilmistir.

C. Kamera sistemine erisimler yonetici bazinda kisitlanarak, gerekli sifre ve yapilandirmalar
uygulanmistir.

d.  Erisim yetkileri yetki matrisinde tanimlanmistir.
e. Kamera sisteminde kurum guvenlik personeli tum kameralari izleyebilmektedir.

f. Kamera goruntuleri ihtiya¢c duyuldugunda dis ortama aktarilarak is ve islemlerde
kullaniimasi1 maksadiyla EK-K da bulunan Goéruntu Talep Formu kullanilarak istenecektir. Bu maksatl
talepler Glvenlik Midurine yapilacaktir.

g. Kolluk kuvvetleri disinda kurum igerisinden yapilacak olan gérintl alma talebi EK-K da
bulunan ilgili form ile yapilacaktir. Munferit s6zIU veya c¢ok ivedi gibi istekler ile gorintl ¢iktisi
yapilamaz.

g. ligili form kullanilarak elde edilen gérintiler hukuki iglemlerde kullanilacak olmasi
durumunda ilgili durum kurumun hukuk birimi tarafindan gorintd kaydina onay vermesi durumunda
kullanilacaktir.

h. Kamera sisteminden elde edilen goérintiler baskalar ile paylasiimayacaktir. llgili
goruntuler islendikten ve mesru durum ortadan kalktiktan sonra silinerek imha edilecek ve
arsivlenmeyecektir.

1. Kurum kamera sistemi ses ve gorintli kaydedebilme yetenegine sahiptir.

i. Kamera kayitlari gegmise donik olarak en fazla Altmis gun kayit edilmektedir. Bu slre
sonunda kayitlarin Gzerine yazilmaktadir. En fazla altmis gtin énceki kayitlar elde edilebilir.

J- Kurum kamera kayitlarindan elde edilen ses ve goruntl dosyalari kigisel haklari ihlal
etmeyecek sekilde kullanilir. Adli islemler haricinde goérintiler kurum disina ¢ikartilamaz, elektronik
sistemler ile kurum digina ve ilgisi olmayanlara paylagilamaz.

DORDUNCU BOLUM
AG GUVENLIGI
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1. GENEL ESASLAR:

a. Bu bélumun amaci, Demirler Egitim San. Ve Tic. A.$. nde tesis edilen ve isletilen bilgi
sistemlerinin guvenligine iliskin uyulmasi gereken temel esaslar/kurallari ve bu esaslarin/kurallarin
uygulanmasinda personele disen gdrev ve sorumluluklari ortaya koymaktir.

b. Bilgi sistemlerinin guvenligi icin oncelikle, ISO 27001 Bilgi Glivenligi Yonetimi Sistemi
Standartlan esaslarina uyulur. Kurum tarafindan hazirlanarak yayinlanmis olan politika ve
prosedurlere uygun olarak is ve islemler yartalur.

c.  Yerelalan agini kullanan her kullanici bu talimatta belirtilen hususlara uymakla mukelleftir.
Talimatta belirtilenlerin aksine davranislarda bulunanlar ve bu durumu kurumun menfaatlerine aykiri
olarak kullananlara yonelik idari yaptirim uygulanir.

2. DONANIM GUVENLIK iSLEMLERI:

_ a. Bilgisayar ve bilgisayar yan donanimlari gibi bilgi sistem cihazlarinin yer degisikligi Bilgi
Islem Departmani koordinesinde yapilacaktir. Varlik envanteri tutulan bu cihazlarin konumlari
envanterde guncellenerek yer degisikligi yapilacaktir.

b. Yerel Alan AJinda bulunan cihazlarin seri numarasi ve Bilgi islem donanimlarinin
envanter kayitlarinin daha kolay takip edilebilmesi maksadiyla gerekmesi durumunda etiketlenmesi
yapilarak, donanimlarin guvenlik kontrolt duzenli araliklarla yapilacaktir.

c.  Yerel Alan Agina dahil olacak yeni sistemler Bilgi islem Departmani ile koordine edilerek
yapilacaktir. Yerel Alan Adina zararl igerik barindirdigi bilinen higcbir donanim baglanmayacaktir.

3.  AG YAZICISI KULLANIMI:

Demirler Egitim San. Ve Tic. A.S. Yerel Alan Aginda ihtiya¢ duyulmasi halinde ag yazicisi
kullanilabilir. Ag yazicisinin kullaniimasina iligkin talepler dogrudan Bilgi islem Departmanina yapilir.
Baglantisi uygun gérilen yazicilarin aga baglanmasi icin gerekli altyapi olusturularak, yazdirma
hizmeti verilir. Ag yazici kayitlar merkezi olarak kayit altina alinir. Ag yazicilar kartl veya sifreli olarak
kullanilabilir. Aga bagli yazicilardan ¢ikti almak icin her kullaniciya kota
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alinarak gerekli gérilmesi durumunda ilgili birim mudurlagune bilgi verilir.

4.  TASINABILIR VERI DEPOLAMA ORTAMLARI KULLANIMI:

a. Kullanilan CDve DVD ler kullanimdan 6nce kullanici personel tarafindan virlis taramasindan
gegcirilir. CD, DVD ve disketler, kullaniimadiklari zaman bilgisayar Uzerinde veya acikta birakilmaz,
icerdigi bilginin derecesine uygun fiziki guvenlik tedbirleri alinarak muhafaza edilir. Kigisel veri
barindirmasi durumunda Kkilitli gekmecede muhafaza edilir.

b. CD, DVD ve disketler ile veri kagagini engellemek icin, bilgisayarlardaki veri kayit cihazlari
sinirli sayida tahsis edilir ve yetki verilen personel tarafindan kontrolli olarak kullanilir.

5. SISTEMLERIN YEDEKLENMESI

a. Yedekleme; dnemli ve maliyeti ylksek bir yetenek oldugundan kritik verilerin
yedeklenmesine oncelik verilir, diger yedekleme ihtiyacglari imkanlar dahilinde gergeklestirilir.

b. Aga bagh isletilen bilgi sistemlerinin sunucularinda tutulan verilerin yedeklenmesi
maksadiyla yedekleme plani hazirlanir. Hazirlanan plana uygun olarak dnem derecesine gore
mumkun olan iyi yedekleme ortamina yedekleme yapllir.

c. Yedekleme sadece sunuculara ait sistem verilerini igerir. Kullanicilara ait veriler talep
edilmesi durumunda bilgisayar yedegi olarak alinir. Ayrica kritik sistemlerin (e-posta, muhasebe
sistemleri, Mali veriler barindiran diger sistemler vb.) yedegdi uzaktan makine tam yedegi olarak
alinir.

¢. EK-L Yedekleme planina gore yedekleme islemleri yapilir. Ayrica kullanici bilgisayarlarinda
onemli kurum verilerine yonelik yedekleme talebi bulunmasi durumunda yedekleme gorevi
olusturularak bir defaya mahsus olarak yedeklenmesi saglanir.

6. AKTIF CIHAZLARDA GUVENLIK

a. Aktif ag cihazlarinda kullanicilarin Yerel Alan Agina erigsimlerini kontrollt olarak saglamak ve
disaridan baglantilarin 6nine gegebilmek maksadiyla bazi givenlik 6énlemleri uygulanir. Cihazlarda
MAC adresi (Ag Uzerindeki bir aygita, imalati sirasinda verilen, 48 bitten olusan, 12 adet onaltilik
karakter iceren numaradir) bazinda politika uygulanir. Bu politika 6zel durumlarda bir porta birden
fazla MAC adresi tanimlanabilmesine imkan vermelidir.

b. Yapilan guvensiz baglanti durumundailgili port yetki verilen bir bilgisayardan istek olmadigini
tespit ettiginde kendisini korumaya alacak ve baglanti isteklerini reddedecektir.

c. Aktif ag cihazlarinin yonetimi ve uzaktan baglanti yetkisi bulunan Bilgi islem teknik
personeli bu yetkisini bagkasina devrediimeyecektir.

¢. Her ne sebeple olursa olsun ag ortamindaki bilgisayarlar (sunucular hari¢) Domain Admin
yetkisine sahip hesaplarla oturum agilmayacaktir.

d. Sifrelerin kayit altinda tutuldugu dokiumanlar siki sekilde korunacak ve kimseyle
paylasiimayacaktir.

e. Yerel yonetici yetkisi ile oturum agilan cihazlardan ilgili personel ¢ikis yapmadan
ortamdan ayrilmayacaktir.
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7. BAKIM

a. Ag ve bilesenlerine yénelik diizenli bakim faaliyetleri Bilgi islem Departmani sorumlulari
tarafindan yapilir.

b. Bakim faaliyetleri planlandigi tarihte bakimin yapilacagi zamandan en az 2 saat 6nce ilgili
kullanici grubu bilgilendirilir

C. Hizmet kesintisi yasanacak ise etkilenecek birimler ve muhtemel etkilenme durumu
aclklanarak ilgili kullanici grubunun bilgilendirilmesi saglanir.

¢. is ortaklari vasitasiyla garanti kapsaminda ya da bakim faaliyeti kapsaminda yapilacak
islerde yapilan isin kapsami ve detayi bakim formunda belirtilecek, ilgili sistemlerin bakim formlari
ilgili dosyada tutulacaktir.

d. Bakim yapilmasina ihtiya¢g duyulan donanimlara iligkin bakim sdzlesmesi kapsaminda
hizmet alinan firmanin gerekli bakimi yaptigi kontrol edilecek, bakim zamani gelmesine ragmen
bakim yapilmadigi tespit edilirse ilgili firma uyarilacak ve durum tutanak ile kayit altina alinarak, Bilgi
islem Departmanina bildirilecektir.

EKLER

EK-A (KULLANICI HESAP ACMA FORMU)
EK-B (KULLANICI HESAP KAPATMA FORMU)
EK-C (YEREL YONETICI YETKISI FORMU)
EK-C (SIFRE YENILEME FORMU)

EK-D (TANIMLAMALAR)

EK-E (KISALTMALAR)

EK-F (BAGLANTI TALEP FORMU)

EK-G (ISTISNAI ERISIM TALEP FORMU)
EK-H (ILAVE YETKiI FORMU)

EK-I (KONFIGURASYON BILGISI)

EK-J (REFERANSLAR)

EK-K (GORUNTU TALEP FORMU)

EK-L (YEDEKLEME PLANI)

EK-M (ERISIM YETKIi TABLOSU)
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EK-A

KULLANICI HESAP ACMA FORMU
KULLANICI BiLGILERI

Adi Soyadi
Okulu /Birimi

TC Kimlik No

Gorevi

HESAP AGILMASI TALEP EDILENBILGI SISTEMLER
KULLANICI ADI

internet E-posta hesabi (E/H)
Hesap Tiri (Sirekli/Gegici) Y S 1202.. Y 1202..
CD/DVD yazma (E/H)

USB Disk Kullanma Yetkisi (E/H)

Otel Yazilimi (modiiller belirtilmeli)

Onaylayan Personel  |Adi Soyadi Gorevi Tel.Nu. imza

Birim Mudiiri

islem Yapan Personel Adi

Soyadi Tarih Imza

ACIKLAMALAR

* Yerel Alan agi kullanici hesabi tanimlanmasi igin doldurulur.
* {Igili Birim Miduriine onaylatilir.

* Form iki suret doIduru!up, ilave olarak A-2'de bulunan “Yerel Alan Agi Kullanim Talimat”
imzalanmig olarak Bilgi Islem Muadurlugine sahsen getirilir.

* Personelin hesabinin kapatilmasi durumunda, hesabin kalici olarak kapatiimasi ile birlikte ayni
zamanda personelin dosya sunucudaki verileri de Bilgi Islem Madurlugunce silinir. ligili birim
mudurligu tarafindan talep edilmesi durumunda durumunda yedeklenir.

* Hesabi kapatilan personelin bilgi sistem yetkileri (CD/DVD yazma, kullanilan 6zel yazihmlar
vb.), s6z konusu personelin yerine katilan yeni personele otomatik olarak devredilmez.

YEREL ALAN AGI KULLANIM TALIMATI

1. Tahsis edilen bilgi sistem donanimlari ve merkezi olarak sunulan bilgi sistem hizmetleri
yalnizca kurumun hizmetlerine yodnelik olarak ve kanunlara aykiri olmayacak gsekilde
kullanilacaktir.

2. Gorevin ifasi i¢in kurumsal olarak tahsis edilen bilgi sistem malzemeleri kullanilacaktir.

3. Tahsis edilen bilgi sistem malzemelerinin saklama ortamlarinda (sabit disk,

A-1



EK-A

tasinabilir disk, CD/DVD vb.) ve merkezi olarak tahsis edilen veri depolama alanlarinda kullaniciya
ayrilan klasérlerde/alanlarda (dosya sunucu, veri tabani yonetim sistemi sunucusu vb.) bulunan
her turlG bilgi, belge ve veri ile bunlarin igeriginde yer alan hususlardan ilgili kullanici sorumlu
olacaktir.

4. Bilgisayar ve yan donanimlari, sadece tahsis edilen fiziksel mekanlarda ve tahsis
maksadina uygun olarak kullanilacaktir. Bilgi Islem MudurlGga birimlerine bilgi verilmeden hicbir
donanimin yeri degistiriimeyecektir.

5. Kurum hizmetlerinde kullaniimak Uzere tahsis edilen Bilgisayarlara herhangi bir
donanim takilmayacak ve sékilmeyecektir.

6. Hesap sifreleri herkesin gorebilecedi yerlere yazilmayacak ve bagka birine
verilmeyecektir. Sifre kullanilarak yapilan iglemlerden, sifre sahibi personel sorumlu tutulacaktir.
Bilgisayar bagindan ayrilirken, kisa sureli olsa bile bilgisayar ekranlari, Ctrl+Alt+Del+ENTER veya
Pencere+L ile kilitlenecektir.

7. Bilgisayarlarda Bilgi islem Mudirligince onaylanmamis ve/veya miisaade
edilmeyen vyazilim bulundurulmayacak, hicbir sekilde lisanssiz yazilim kullanilmayacaktir.
Bilgisayarlarda oyun programi, géreve yonelik olmayan uygunsuz yazi, resim, video ve muzik
dosyalari bulundurulmayacaktir.

8. Kisisel veri barindiran dosya ve klasérler kurum disina c¢ikartiimayacak,
bagkalariyla paylasilmayacaktir. Hizmet alinan birimler ya da sair is ortaklari ile bu durum séz
konusu oldugunda mutlaka sifrelenerek gonderilecektir. Yurtdisina Kkisisel veri aktarimi
yapilimayacaktir.

9. Kullanici verilerinin yedekleme sorumlulugu ilgili kullaniciya aittir. Ancak Merkezi
Dosya Sunucusu olarak kullanicilara atanmis olan klasérlerde bulunan veriler Bilgi islem
Mudurligince duzenli olarak yedeklenmektedir. Kullanicilar verilerini bu klasérlerde barindirdigi
surece duzenli yedekleri alintyor olacaktir.

10. izin,g6rev yeri degisikligi gibi nedenlerle uzun sireli durumlar ile isten ayriima
gibi durumlarda kullanici talep ederek hesaplarinin kapatiimasini talep edecektir. Olagan ustu
durumlarda bu talep ilgili birim mudddrlGgad ya da insan kaynaklari mudurligu tarafindan da
yapilabilecektir. Kapatilan hesaplarin dosya sunucusundaki tim verileri veri isleme politikasi
dogrultusunda igleme tabi tutulacaktir.

11. Hesaplarin kapatilmasindan 6nce daha sonra ihtiya¢c duyulacak veriler ilgili birim
muadarinun belirttigi baska bir personele aktarilacaktir. E-posta hesaplari, kurum hizmetlerine
yonelik olarak kullanilacaktir. E-posta sistemi Uzerinden; kurum hizmetine yodnelik olmayan
dosyalar (resim, ses, goérintill/yazili dosyalar, video goruintii dosyalari ve zararli kod tasiyabilecek
dosyalar gibi) e-postalara ek olarak génderilmeyecektir.

12. Kuruma ait herhangi bir bilgi sistem malzemesinin kaybedilmesi ya da
kayboldugunun tespit ediimesi durumunda idari islem baslatilacak ve ilgililer hakkinda donanimin
guncel degeri uzerinden 6denmesi saglanacaktir.

13. Sahsima teslim edilen her turli bilgi sistem malzemesini ve bilgi sistemlerini
(e-posta, dosya sunucu, dosya aktarim sistemi vb.) yukarida belirtilen sartlar altinda
kullanacagimi; yukarida belirtilen hususlari okuyup anladigimi ve aynen kabul ettigimi
taahhiit ederim.

Adi Soyadi /imza / Tarih



EK-B

YEREL ALAN ADI KULLANICI HESAP KAPATMA FORMU

KULLANICI BILGILERI

Kurum / Birim

Adi Soyadi
Gorevi

Kullanici adi

Telefon Numarasi

Muracaat Tarihi

Hesabin/Hesaplarin
kapatilma gerekgesi:

Hesabi Kapata Personel )
Tarih : Imza

ACIKLAMALAR

* Personelin hesabinin kapatiimasi durumunda, hesabin kalici olarak silinmez devre digi birakilir.
Ayni zamanda personelin dosya sunucudaki verileri de kurum politikalari dogrultusunda islem
gorur. Hesabi kapatilan personelin bilgi sistem yetkileri (CD/DVD yazma, ve kullanilan 6zel
yazilimlar vb.) s6z konusu personelin yerine katilan yeni personele otomatik olarak devredilmez.
Ayrica otel yazihmi ile ilgili hesabi da agildiysa ilgili modulde kapatilacaktir.

Yukarida belirtilen kullanici hesabimin/hesaplarimin .......................... nedeniyle...../....... /.
tarininden itibaren kapatiimasini talep ediyorum. .
(IMZA)
Adi Soyadi
Gorevi
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EK-C

YEREL ALAN AGI YEREL YONETICi YETKi FORMU
KULLANICIYA AIT BILGILER

Kurum / Birim

Yetkiyi Talep Edenin Gorevi
Yetki Gerektiren Yazilimin/Sistemin Adi

Bilgisayar ad1.

YETKi VERILECEK PERSONEL BILGILERI
ADI SOYADI

Kullanici imzasi

iIgili Birim Miidiiri imzasi

YEREL YONETICi YETKiSi PROTOKOLU

1. Yerel yonetici yetkisi gerektiren yazilimlarin incelenmesi neticesinde yukarida belirtilen
bilgisayarin /yazilimin kullanilmasi icin yerel yonetici yetkisi verilmesine karar verilmistir.

2. Yerel yonetici yetkisi, yukarida kimligi belirtilen kullanici tarafindan sadece miisaade edilen
yazilimin kullaniimasi maksadiyla kullanilacaktir.

3. Yukarida belirtilen yazihimin kullanilmasi haricinde yerel yonetici yetkisi kullanilarak
bilgisayarin kullanimini ve guvenligini etkileyecek degisiklikler yapilmayacaktir.

4. Yerel Yonetici yetkisi olan personel, yetkisi bulunan bilgisayara yeni kullanicilar
tanimlamayacak, tanimlanmig kullanicilarin yetkilerini degistirmeyecek, misafir (Quest) kullanici
hesabini aktif hale getirmeyecektir.

5. Yerel Yonetici yetkisi tanimlanan bilgisayara sahsi iglerin yaratilmesi veya oyun oynama,
film seyretme vb. gibi faaliyetler maksadiyla herhangi bir yazilim yuklenmeyecekiir.

islem Yapan Personel
Tarih
Imza

YAPILAN iSLEM AGIKLAMASI

ACIKLAMALAR

* Kullanici bilgisayarlarina ait yerel yonetici yetkisi, sadece ilgili sistem yoneticilerinde bulunur.
Sistem yoneticileri diginda, istisnai nedenlerle herhangi bir kullaniciya yerel yonetici yetkisi
verilmesini gerektiren durumlar igin bu Form diizenlenir.

* Talep edilen yerel yonetici yetkisinin veriimesi durumunda bu form ilgili dosyasinda muhafaza
edilir.



EK-C

YEREL ALAN AGI ILE E-POSTA KULLANICI SiFRESI YENILEME FORMU

KULLANICI BiLGILERI

Adi Soyadi

Kurum/ Birimi

Gorevi

Aciklama

islem Yapan Personel Adi
Soyadi

Tarih imza

ACIKLAMALAR

* Bu form yerel alan agi ile e-posta kullanici sifresini yenilemek igin kullanilr.

* imza karsih@ yeni sifre alinir.

* Sifre ilk oturum agma esnasinda degistirilir.
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EK-D
TANIMLAR
1.  Aktif Ag Cihaz:
Bir iletisim aginda, yapilandirilan yénlendirici ve dagitici gibi cihazlara verilen genel addir.
2.  Arsivleme Maksath Yedekleme:

Bir sistem Uzerindeki verilerin son halinin sonradan bagvurulmak Uzere aktif veri kayit
alanlarini gereksiz yere mesgul etmemesi icin daha uygun veri kayit alanlarina aktariimasidir.

3. Artirnmh Yedekleme:

Sistemde bulunan verilerin daha édnceden alinan yedege gére ya da eklenen/degisen veriye
gore yedeginin alinmasidir. Bu yedekleme tipinde bir 6nce alinan yedegin mevcut verilerle farkl
olan kisimlari yedeklenir.

5. Bakim:

Ozel sinif mallarinin, kendilerinden beklenen hizmetleri en iyi sekilde ve surekli olarak
yapabilmeleri i¢in bu mallara gosterilen her trll intimam ve bu maksatla yapilan islerdir.

6. Bilgisayar Adi:

Bilgi islem Mudirliigi tarafindan sistemlerin isimlerinin uygun formatta verilerek, agda takibi
yapilabilmesi, yonetimsel islerde kullaniimas ve ariza takibi yapmak maksadiyla, bilgi sistem
donanimina verilen isimdir.

7. Bilgisayar Olay Kayitlar (Log):

Bilgisayar Uzerinde yapilan islemlerin, zaman dizinsel kaydidir.
8. Bilgi:

Anlam ifade edecek sekilde kaydedilen, siniflanan, organize edilen veya aktarilan verilerdir.
9. Bilgi Sistemi:

Bilginin toplanmasi, islenmesi ve dagitimi maksadiyla kullanilan sosyo-teknik sistemlerdir.
Bilgi sistemleri; bilgiyi olusturan, toplayan, idrak eden, analiz eden, degerlendiren, yapilandiran,
isleyen, depolayan, sergileyen, paylasan, yayimlayan ve dagitan; personel, teknik unsurlar,
organizasyonel yapilanmalar ve suregtir.

10. Bilgisayar Viriisii:

isletim sistemleri de dahil olmak (izere, kendini diger programlara ekleyen, ancak bagimsiz
bir sekilde degil de, ev sahibi programin ¢alistiriimasi ile isleyen bir kod pargasidir.

11. Butunliik:

Bilginin yetkisiz personel tarafindan degistiriimesinin, silinmesinin ya da herhangi bir sekilde
tahrip edilmesinin engellenmesidir.

12. Cevre Birimleri:

Merkezi islem birimlerine bagh terminal, yazici, tarayici, cizici, teyp, modem ve Kisisel
bilgisayardir.
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EK-D
13. Donanim:
a. Bir isareti alan, igsleyen ve/veya ileten cihazlar,

b. Bir bilgisayarda yuratulebilen programlar batindnd anlatan yazilim kavraminin tersine,
sistemin gozle gorulip elle tutulabilen kisimlaridir. (Klavye, monitor, kartlar, kablo vb.)

14. Dosya Sunucu:

Bir yerel bilgisayar aginda belirli bir makine (izerinde konaklayan dosyalarin her bir bilgisayar
tarafindan saydam bicimde erisilmesini, kullaniimasini, Uzerinde islem yapilmasini saglayan
dizenektir.

15. Elektronik Posta (E-Posta):

Bir bilgisayar kullanicisinin aralarindaki iletisim agi vasitasiyla diger bilgisayar kullanicilari
ya da kullanici gruplari ile mesaj aligverisi yaptigi sistem veya bu sistem lGzerinden goénderilen
mesajdir.

16. Etki Alan::

Ortak kullanici veri tabanini paylasan bir grup bilgisayar ve kullanicilarin erigebilecegdi sinirli
bdlgedir.

17. Filtreleme Yazilimi:

internet ortaminda ériin (web) adresi, alan adi, IP adresi, kelime ve benzeri kriterlere gore
erigsimi engelleyen yazilimlar ifade eder.

18. Genis Alan Agu:

Ayri bolgelerde hizmet veren bilgisayar ve yan donanimlari ile yerel alan aglarini birbirlerine
baglayan haberlesme sebekesidir.

19. Gizlilik (Confidentiality):
Veri ve bilgilere yetkisiz erisimin engellenmesidir.
20. Givenlik Duvari:

iki bilgisayar agi arasinda yer alan ve bu iki agi birbirinden ayiran yazilim/donanim
elemanidir.

21. Intranet:

Bir glvenlik duvarinin arkasinda yer alan ve bilgi sistem protokol ve teknolojilerini kullanan
ic agdir.

22. Ikmal:

intiyag duyulan bir mal ve hizmetin en uygun kaynaktan temini, muhasebesi, depolanmasi,
dagitimi, elden g¢ikarilmasi kapsaminda yurutilen faaliyetlerdir.

23. Katalog Suglar:

5651 sayili Kanun'un 8'inci maddesinde yer alan suglar (intihara yénlendirme, gocuklarin
cinsel istismari, uyusturucu veya uyarici madde kullaniimasini kolaylastirma, saglik icin tehlikeli
madde temini, mistehcenlik, fuhus, kumar oynanmasi igin yer ve imkan saglama, Ataturk aleyhine
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EK-D
islenen suglar).
24. Mac (Media Access Control):

Ag uzerindeki bir aygita, imalati sirasinda verilen, 48 bitten olusan, 12 adet onaltilik karakter
iceren numaradir.

25. Port:

Bilgisayarin Ustlinde bulunan ve bir kablo takiimak suretiyle, yazici veya modem turinde
baska bir aygitla iletisimde bulunmasini saglayan baglanti girisidir.

26. Sabit Disk:

Oynayan bir kol tzerinde okuma kafalarinin yerlestirildigi siki bir kutunun icinde korunan
hizla dondurulen manyetik disklerden olugsan bellek birimidir.

27. Saldirt Onleme/Tespit Sistemi:

Ag veya cihaz Uzerine gergeklestirilen saldirilar tespit etmeye ve dnlemeye imkan veren
donanim/yazilim birimidir.

28. Servis DigI Birakma:

Bir kurulusun sunucularini, cok sayida bilgisayardan binlerce mesaj yollayarak, calisamaz,
ag hizmeti veremez, Internet erisimi saglayamaz duruma getirmektir.

29. Sistem Yoneticisi:
Bir bilgisayar sisteminin yonetim ve bakimini yaruten kisidir.
30. Tasinabilir Bilgisayar:

Elde kolayca taginabilen ve gug¢ kaynagi dahil tim aksesuarlarini igeren her turlu bilgi isleme
cihazidir (Diz Ustl bilgisayarlar, el/cep bilgisayarlari vb.).

31. Tasinabilir Veri Depolama Ortami:

Veri ve bilgi bulunduran her tirli manyetik bant/serit, kartus disket, CD/DVD, USB bellek,
tasinabilir disk vb. malzemeler ile hafiza birimi ihtiva eden elektronik cihazlardir. (MP3/MP4 calar,
sayisal fotograf makinesi vb.)

32. Tasinabilir Disk:

Veri ve bilgi barindiran kizakli veya USB baglantili harici bellek, SIR, kizakli disk gibi bir
yerden bagka bir yere kolaylikla taginabilen ve sistemler arasi veri aktarma, veri saklama iglerinde
kullanilan veri depolama ortamlaridir.

33. Truva Atr:

Gorlnlste yararli bir iglevi yerine getirdigi zannedilen ancak bunun disinda sisteme ve
glvenlik yapisina zarar verecek gizli kod da igeren, genellikle kdti amagla yazilmis programlardir.

34. Veri:

Olgularin, kavramlarin veya komutlarin otomatik bilgi islem sistemleri veya insanlarin
haberlesmesine, yorumlamasina veya igslem yapmasina uygun bir sekilde gdsterimidir (Genel
anlamda iglenmemis, anlamlandirilmamis ham karakter veya ¢iktilardir.).
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35. Veri Tabani:

Bir bilgi sisteminde belli bir amaca yo6nelik bir veya daha fazla kitikte saklanan ve kayitlar
ile alanlar seklinde dizenlenmis bilgi toplulugudur.

36. Yerel Alan Agu:

Birden fazla bilgisayar ve yan donaniminin kismen sinirli bir alan icerisinde birbirleriyle
iletisimini saglayan agdir.

37. Kisisel Veri:
Kimligi belirli veya belirlenebilir gercek kisiye iliskin her trli bilgi
38. Ozel Nitelikli Kigisel Veri:

Ogrenilmesi halinde kisilerin magdur olmasina veya ayrimciliga maruz kalmasina neden
olabilecek nitelikteki veriler 6zel nitelikli veri kabul edilmektedir. Kanun'da bu veriler sinirli sekilde
saylmigtir:

Saglik verisi,
Cinsel hayata iliskin veriler,

Biyometrik ve genetik veriler,

Dernek, vakif ya da sendika tyeligi bilgisi,

Irk, etnik koken,

Ceza mahkamiyeti ve glvenlik tedbirleriyle ilgili veriler

Siyasi dislnce, felsefi inang, din, mezhep veya diger inanglar, Kilik ve kiyafet bilgisi.
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KISALTMALAR
BS : Bilgi Sistemi
BYAA : Bagimsiz Yerel Alan Agi CD : Compact Disk (Yogun Disk) DVD : Digital Versatile/Video
Disc IP : Internet Protocol (internet Protokolii) KEP : Kurumsal E-Posta
MAC : Media Access Control (Ortam Erisim Y6netimi) TVDO : Tasinabilir Veri Depolama Ortami

USB : Universal Serial Bus (Evrensel Seri Veriyolu) VTYS : Veri Tabani Yonetim Sistemi
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3.

YEREL ALAN AGI BAGLANTI TALEP FORMU

EK-F

1. INTERNET TERMINALI TALEBINDE BULUNAN KULLANICIYA AIT BILGILER

Kurum /Birim

ligili Sube MUdUrluga

2. KULLANICI PERSONEL BILGILERI

Adi ve Soyadi

Unvani

Gorevi

Oda

Telefon

[HTIYAC GEREKGESI

5. TALEP MAKAMI

Makam Adi ve

Soyadi

Telefon Nu.

imza

Igili Birim Madard

8.  YAPILAN iSLEM

islem Yapan Personel

Yapilan islemin
Aciklamasi

islem Tarihi

Terminal MAC Adresi: :

Verilen IP




INTERNET ISTISNAI ERiISIM TALEP FORMU

1. ERISIM YETKIiSi DEGISIKLIK TALEBINDE BULUNAN KULLANICIYA AIT BILGILER

Kurum/Birim [|Adi ve Soyad! ||

Gorevi

Erisim Talep Edilen
Kategoriler

istisnai Erisim Talebinin
Gerekgeleri

* Talep edilen sitelere erisim yetkisi verilse dahi kullanicilar, 5651 Sayili Kanun uyarinca, iz
takibinden muaf tutulmamaktadirlar.

* Erisim yetkisi verilen siteler zararli yazilimlarin en ¢ok bulunabilecegi alanlardir. Bu sitelere
yapilan ziyaretler nedeni ile viris vb. tehditlerin doguracagi sonuglardan kullanicilar
sorumludurlar.

* internet sisteminin milli degerler ve etik kurallar dogrultusunda gerekli glivenlik tedbirlerine
riyet edilerek kullaniimasindan tiim kullanicilar sorumludur. Kullanici internet erisimi konusunda
kendisine verilen ilave yetkileri hizmetle ilgili faaliyetlerde kullanacagini taahhut eder.

Kullanici imzasi

2. TALEP MAKAMI

llgili Sube Miidiirii

3. ONAY

islem Yapan Personel

islem Tarih

Yapilan islem Aciklamasi

FORM DOLDURMA TALIMATI:

1.
2.
3.

Her bir kullanici igin ayri form tanzim edilir.
Erisim talebinin nedenleri ayrintili olarak ilgili alana yazilir.
Form, ihtiyag makami tarafindan doldurulup elden Bilgi Islem Mid(irliigiine teslim edilir.



YEREL ALAN AGI KULLANICILARI iCiN ILAVE YETKi FORMU

Yetki Verilecek Personelin:

EK-H

Adi Soyadi

Kurumu/Birimi

Gorevi

Bilgisayar Adi

Talep Edilen Yetki

YETKIi CiNSi

VAR

YOK

CD/DVD YAZMA YETKISI

CD/DVD OKUMA YETKISI

EKRAN GORUNTUSU ALMA
YETKISI

USB/HARICI BELLEK ACIK
YETKISI

YEREL YONETICI YETKISI

Yetkinin Ne Maksatla Kullanilacagi

Yetkinin Baslangig¢ Tarihi

Yetkinin Bitis Tarihi

Personelin imzasi ilgili Birim Yéneticisi imzasi

Yetkilendirme isleminin yapildigi tarih/saat

Yetkilendirme islemini yapan personelin adi soyadi, imzasi




KONFIGURASYON BILGILERI

EK-I

Sira
Nu.

Donanim/ Yazilim

Genel Ozelikleri

Aciklama
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EK-J

REFERANSLAR
YASAL DUZENLEMELER:

1. 5237 sayili Turk Ceza Kanunu (26 Eylil 2004 tarihli)
2. 5816 sayili Atatirk Aleyhine islenen Suglar Hakkinda Kanun (25 Temmuz 1951 tarihli)

3. 5651 sayilli internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun (23 Mayis 2007 tarihli)

4. 6698 sayili Kisisel Verilerin Korunmasi Kanunu



GORUNTU TALEP FORMU

Goérdntiyd Talep Edenin:

EK-K

Adi Soyadi

Kurumu/Birimi

Gorevi

Talep Edenin imzasi

Talep Edilen Goérinti

Kamera Noktalari

Tarih

Basglangi¢ Saati

Bitis Saati

Aciklama

Gorintinin Ne Maksatla Kullanilacagi

Gorantd Kurum Dig1 Makamlara
Verilecekse Detaylari

Yetkinin Bitis Tarihi

ilgili Birim Yénetici Adi Soyadi imzasi
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